ZERAY GAYRIMENKUL YATIRIM ORTAKLIGI A.S.
BILGIi SISTEMLERI YONETIMIi POLITIKASI
1. Amag¢ ve Kapsam

Isbu Bilgi Sistemleri Yénetimi Politikasi’nin (“Politika™) amac1; Zeray Gayrimenkul Yatirim
Ortaklig1r A.S. nin (“Sirket”) kurumsal hedefleri ve yasal yiikiimliiliikleri dogrultusunda, sahip
oldugu bilgi sistemlerinin ve bilgi varliklarinin gizlilik, bitiinliik, erisilebilirlik, dogruluk,
stireklilik ve mevzuata tam uyum ilkeleri ¢cergevesinde yonetilmesine iligskin temel esaslari, idari
ve teknik kontrolleri belirlemektir.

Bu Politika; Sirket’in bilgi sistemleri yonetimi siireglerinin etkin bir sekilde isletilmesi i¢in
gerekli olan kurumsal rollerin, sorumluluklarin ve gdrev tanimlarmin belirlenmesini, bilgi
sistemleri hedeflerinin olusturulmasini, proaktif risk yonetimini, tesis edilen bilgi giivenligi
kontrollerini, dig hizmet ve bulut saglayicilarinin gozetim mekanizmalarini, erisim ve
yetkilendirme standartlarini, log/kayit yonetimini, siber olay ve ihlal yonetim siireclerini, is
stirekliligi ve yedekleme esaslarini kapsar.

Politika; Sirket’in tiim is birimlerini, ¢alisanlarini, yoOneticilerini, bilgi sistemleri lizerinde
yetkilendirilen tiim kullanicilari, Sirket adina veya Sirket nezdinde bilgi sistemlerine erisim
saglayan li¢lincii taraflari, dis hizmet saglayicilarini, danigsmanlar1 ve Sirket’in sahip oldugu,
kullandigi, isledigi veya dis hizmet saglayicilari altyapisinda giivenli sekilde bulundurdugu tiim
bilgi varliklarini kapsar.

Sirket calisanlart ve Sirket bilgi sistemlerine erisim saglayan tiim {i¢iincli taraflar, isbu
Politika’ya ve bu Politika’nin ayrilmaz bir pargasi olan alt prosediir, talimat, duyuru ve kullanim
kurallarina istisnasiz olarak uymakla yiikiimliidiir.

2. Dayanak

Zeray Gayrimenkul Yatirim Ortakligi A.S. (“Sirket”) Bilgi Sistemleri Yonetimi Politikas;
6102 sayil1 Tiirk Ticaret Kanunu, 6362 sayili Sermaye Piyasasi Kanunu (“SPKn”), Sermaye
Piyasas1 Kurulu (“SPK”) tarafindan yayimlanan VII-128.10 sayil1 Bilgi Sistemleri Ynetimine
Iliskin Usul ve Esaslar Tebligi ile II-17.1 say1li Kurumsal Yonetim Tebligi, 6698 sayil1 Kisisel
Verilerin Korunmasi Kanunu (“KVKK?”), vergi mevzuati, ilgili diger yasal mevzuat ve Sirket
Esas S6zlegsmesi hiikiimleri uyarinca hazirlanmistir.

S6z konusu yasal diizenlemelerde halka acik ortakliklar ve gayrimenkul yatirim ortakliklar
bakimindan 6ngdriilen muafiyet sinirlar1 ve 6zel hiikiimler sakli kalmak kaydiyla, Sirket’in tabi
oldugu tiim yasal ve kurumsal yiikiimliiliiklerin eksiksiz bir sekilde yerine getirilmesi esastir.

3. Genel ilkeler

Sirket, bilgi sistemleri yonetimini kurumsal yonetisim ilkelerinin asli ve ayrilmaz bir pargasi
olarak kabul eder. Bilgi sistemlerinin, Sirket faaliyetlerinin giivenli, kesintisiz, mevzuata
uygun, seffaf ve denetlenebilir sekilde yiiriitiilmesini destekleyecek yapida kurgulanmasi ve
isletilmesi temel felsefedir.

Bu dogrultuda Sirket, asagida belirtilen temel ilkeleri rehber edinir:

o Bilgi sistemleri yonetimine ve giivenligine iliskin siireclerin yazili, 6lgtilebilir ve
giincel dokiimantasyonla yiiriitiilmesi,
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o Bilgi sistemlerine yonelik risklerin diizenli olarak analiz edilmesi, izlenmesi ve gerekli
proaktif dnlemlerin zamaninda alinmasi,

o Sirket genelinde bilgi varliklar1 envanterinin giincel tutulmasi ve kritiklik seviyelerinin
net olarak tanimlanmasi,

e Erisim ve yetkilendirme siireclerinin "gorevler ayrilig1" ve "en az yetki" (need-to-
know) prensiplerine dayali olarak yiiriitiilmesi,

e Dis hizmet ve bulut bilisim hizmetlerinin yasal mevzuata uyum g¢ergevesinde siirekli
gbzetim altinda tutulmasi,

e Denetim izi (log) kayitlarinin mevzuatin 6ngordiigii standartlarda, biitiinligt
korunarak ve zaman damgasiyla tutulmasi,

o Bilgi giivenligi ihlallerinin veya siliphelerinin aninda tespiti, kayit altina alinmasi,
miidahale edilmesi ve raporlanmasi,

o s siirekliligi ve yedekleme siireclerinin olasi kesintilere karst is siireglerini koruyacak
sekilde kararlilikla isletilmesi,

e Calisanlarin bilgi glivenligi farkindaliginin siirekli egitimlerle dinamik tutulmasi.

4. Rol ve Sorumluluklar

4.1. Yonetim Kurulu

Yonetim Kurulu, bilgi sistemleri yonetimi ve bilgi gilivenligi siireglerinin Sirket’in faaliyet
Olcegi, risk profili ve tabi oldugu mevzuat ¢ergevesinde yapilandirilmasini, gerekli i¢ kontrol
mekanizmalarinin tesis edilmesini en iist diizeyde gozetir. Isbu Politika ve Politika’da yapilacak
esasl degisiklikler Yonetim Kurulu onayina tabidir.

4.2. Ust Yonetim

Ust Yénetim, bu Politika’nin Sirket’in tiim operasyonlarinda eksiksiz uygulanmasin1 gdzetir;
bilgi sistemleri yonetimine iligkin politika, prosediir ve siireclerin olusturulmasi, giincellenmesi
ve ilgili taraflara duyurulmasi i¢in gerekli koordinasyonu saglar. Bilgi giivenligi yatirimlari,
risk yOnetimi, is siirekliligi, dis hizmet saglayicilarinin yasal uyum goézetimi ve farkindalik
egitimleri i¢in ihtiya¢ duyulan kaynaklarin tahsis edilmesini giivence altina alir.

Bu Politika kapsaminda Ust Yonetim, Yonetim Kurulu tarafindan belirlenen kisi veya kurulu;
boyle bir belirleme yapilmamigsa Sirket’in en iist icra yetkilisini (Genel Miidiir/CEO) ifade
eder.

4.3. Bilgi Giivenligi ve Uyum Sorumlusu

Sirket biinyesinde bilgi sistemleri giivenligi, regiilasyonlara uyum ve denetim siireclerinin
takibinden sorumlu bir kisi veya birim gorevlendirilir. Bu sorumlu, icrai ve operasyonel bilisim
siireclerinden bagimsiz olarak siireglerin uygunlugunu denetler; tespit edilen riskleri, uyum
ihtiyaglarmi ve gelistirme alanlarin1 dogrudan Ust Yénetim’e raporlar.

Bilgi Giivenligi ve Uyum Sorumlusu’nun temel gorevleri sunlardir:
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» Bilgi sistemleri {ist politikasi ile bagli alt prosediirlerin mevzuata uyumlu sekilde
hazirlanmasini ve giincelligini koordine etmek,

o Bilgi sistemleri risk analizi caligmalarinin takibini yliriitmek ve raporlamak,

o Erisim yetkilendirmeleri ile kullanici hesap yonetimi siireclerinin yazili kurallara
uygunlugunu periyodik olarak gozetmek,

e Dis hizmet ve bulut saglayicilarinin bilgi giivenligi, veri koruma (KVKK) ve
sOzlesmesel taahhiitlerini yasal yonden degerlendirmek,

o Bilgi giivenligi ihlalleri veya olaylarinda; kayit, analiz, kok neden analizi ve mevzuat
uyarinca yapilmasi gereken kurumsal bildirim siireclerini koordine etmek,

o Sirket personeline yonelik bilgi giivenligi ve siber farkindalik ¢aligmalarini planlamak
ve yiiriitilmesini saglamak,

e Sermaye piyasasi mevzuatindaki ve bilisim hukukundaki degisiklikleri takip ederek
sistemlerin siirekli giincel kalmasini saglamak.

4.4. Bilgi Teknolojileri Birimi

Bilgi Teknolojileri Birimi; Sirket’in sahip oldugu merkezi bilgi sistemleri altyapisinin kesintisiz
isletilmesinden, donanim ve yazilim varliklarinin teknik yonetiminden, erisim ve yetki
tanimlamalarinin sistem tlizerinde giivenli sekilde uygulanmasindan, yedekleme ve geri doniis
islemlerinin yiiriitilmesinden, firewall (giivenlik duvar1) ve diger siber giivenlik bilesenlerinin
konfigiirasyonundan, teknik loglarin tutulmasindan ve dis hizmet saglayicilar ile teknik
koordinasyonun yiiriitiilmesinden sorumludur.

Bilgi Teknolojileri Birimi, tiim operasyonlarmi isbu Politika ve bagl teknik talimatlar
dogrultusunda gergeklestirir.

4.5. Cahsanlar

Sirket caligsanlari, kendilerine tahsis edilen tiim bilisim kaynaklarini, bilgisayarlari, ag
altyapisin1 ve bilgi varliklarini yalnizca gorev tamimlari, yetkileri ve kurumsal amagclar
kapsaminda kullanmakla yiikiimliidiir. Calisanlar;

e Kullanict adi, parola, MFA (Cok Faktorlii Kimlik Dogrulama) kodlar1 ve benzeri
kisisel kimlik dogrulama bilgilerini mutlak surette gizli tutar, ii¢lincii sahislarla
paylagmaz,

e Yetkisi bulunmayan veya is ihtiyaci olmayan sistemlere, veri tabanlarina, klasor ve
dosyalara erisim saglama girisiminde bulunmaz,

o Sirket bilgi sistemlerini hukuka, sermaye piyasasi diizenlemelerine, is etigine ve
kurumsal disiplin kurallarina aykir1 amaglarla kullanmaz,

o Herhangi bir bilgi giivenligi zafiyeti, ihlali veya siber olay siiphesi (6rn: siipheli e-
posta, zararli yazilim uyaris1 vb.) fark ettiginde durumu derhal Bilgi Teknolojileri
Birimi’ne ve Bilgi Giivenligi Sorumlusu’na bildirir,

o Sirket tarafindan ilan edilen tiim bilisim kurallarina ve giivenlik talimatlarina tam
uyum saglar.
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4.6. Uciincii Taraflar ve Dis Hizmet Saglayicilar

Sirket adina veya Sirket sistemlerine entegre sekilde bilgi sistemlerine erisim saglayan li¢lincli
taraflar, tedarik¢iler ve dis hizmet saglayicilari; kendilerine teblig edilen bilgi giivenligi
kurallarina, imzalanan gizlilik sézlesmelerine (NDA) ve ilgili yasal mevzuata tam olarak uymak
zorundadir. Ugiincii taraflara saglanan erisim yetkileri, yalnizca aldiklar1 hizmetin kapsami ve
siiresi ile sinirli tutulur; "en az yetki" prensibi teknik olarak uygulanir.

5. Bilgi Sistemleri Risk Yonetimi

Bilgi sistemlerine yonelik risklerin yonetimi, Sirket’in Kurumsal Risk Y6netimi altyapisinin
ayrilmaz bir parcasi olarak aktif sekilde isletilir.

Sirket; bilgi sistemleri varliklarina, altyapisina ve is siireclerine yonelik tehdit ile zafiyetleri
belirlemek, risklerin olas1 etkilerini ve ger¢eklesme olasiliklarin1 6lgmek, bunlar1 izlemek ve
kabul edilebilir seviyelere indirmek iizere yapilandirilmis bir risk yonetimi siireci yiiriitiir. Risk
degerlendirme calismalarinda 6zellikle asagidaki kritik odak alanlar1 dikkate alinir:

» Bilgi sistemlerine bagimli olarak yiiriitiilen operasyonel is siiregleri,

e Dis hizmet, yazilim ve bulut bilisim teknolojilerinin kullanima,

o Kullanici erisimleri, ayricalikli hesaplar ve yetki dagilimlari,

o Kisisel verilerin (KVKK), ticari sirlarin ve kritik finansal verilerin giivenligi,
e Log/kayit yonetimi ve izlenebilirlik,

o Bilgi giivenligi ihlalleri, siber saldirilar ve oltalama (phishing) riskleri,

o I siirekliligi gereksinimleri, felaket kurtarma ve yedekleme kapasiteleri,

e Sermaye piyasasi ve GYO mevzuatindan kaynaklanan uyum yiikiimliiltikleri.

Bilgi sistemlerine iligkin risk analizi ve degerlendirme ¢aligmalar yilda en az bir kez periyodik
olarak gerceklestirilir. Sirket organizasyonunda, kritik is siireclerinde, kullanilan temel
uygulamalarda veya dis hizmet altyapisinda major bir degisiklik meydana gelmesi durumunda
risk analizi dongili siiresi beklenmeksizin yenilenir. Risk analizleri sonucunda belirlenen
iyilestirici faaliyetler, aksiyon planlari, sorumlular1 ve hedef tarihleriyle birlikte kayit altina
alinarak Ust Ydnetim’in onayna ve takibine sunulur.

6. Bilgi Varhklar Yonetimi

Sirket biinyesinde iretilen, islenen veya saklanan tiim degerli veriler ile bunlar1 barindiran
donanim, yazilim ve ag bilesenleri "Bilgi Varlig1" olarak tanimlanir ve kurumsal bir envanter
yapisinda takip edilir.

Bilgi varlig1 envanterinde asgari olarak; varligin adi ve teknik tanimi, kurumsal varlik sahibi
(owner), kullanicilar1 veya ilgili is birimi, bulundugu fiziksel/mantiksal ortam, gizlilik ve
kritiklik sinifi, yedekleme stratejisi ve varsa iligkili dis hizmet saglayici bilgileri yer alir.

Bilgi varliklart; gizlilik, biitiinliik ve erisilebilirlik (G-B-E) kriterleri, kisisel veri icerme
durumlari, finansal raporlama ve kamuyu aydinlatma siireclerine etkileri, operasyonel
kritiklikleri ve yasal dnemleri dogrultusunda objektif bir matrisle siniflandirilir.
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Kullanimdan kaldirilan, 0mriinii tamamlayan donanimlar, yazilimlar, kullanicit hesaplari,
uygulamalar veya veri depolama ortamlar1 (sabit disk, taginabilir medya vb.) iizerinde bulunan
Sirket verileri, geri dondiiriilemeyecek sekilde giivenli silme (wiping) yontemleri veya fiziksel
imha islemleriyle yok edilir ve bu siiregler tutanak altina alinarak arsivlenir.

7. Erisim ve Yetkilendirme

Sirket bilgi sistemlerine ve kurumsal aga erisimler; is ihtiyaci (need-to-know), gorevler ayriligi
(segregation of duties) ve en az yetki (least privilege) prensipleri ¢ercevesinde kat1 kurallarla
kontrol altinda tutulur.

Kullanici hesab1 agilmasi, yetki tanimlanmasi, yetki degisiklikleri, yetki iptali, rol
degisiklikleri, isten ayrilma siiregleri ve ayricalikli hesaplarin (admin/root) yonetimi yazili
prosediirlere gore yiiriitiiliir. Erisim ve yetkilendirme siireclerinde asagidaki temel kurallar
esastir:

o Her kullaniciya, sistem tizerindeki igslemlerinin izlenebilirligini ve hesap verilebilirligini
saglamak amaciyla benzersiz (tekil) bir kurumsal kullanict hesab1 tanimlanir.

e Ortak veya anonim kullanici hesaplarinin kullanimi kesinlikle sinirlandirilir ve yalnizca
teknik zorunluluk hallerinde, ek denetim izleri olusturularak izin verilir.

e Yetki tanimlamalari, personelin giincel gorev tanimi ve is gereksinimleri ile tam uyumlu
olacak sekilde asgari diizeyde tutulur.

e Gorevi degisen veya Sirket ile ilisigi kesilen (isten ayrilma, sozlesme feshi vb.)
personelin erisim yetkileri ve kullanict hesaplari, Insan Kaynaklar1 bildirimi
dogrultusunda Bilgi Teknolojileri Birimi tarafindan gecikmeksizin ve miimkiin olan en
kisa siirede askiya alinir veya kapatilir.

o Sistemlerin yonetici yetkilerine sahip ayricalikli hesaplari (domain admin, global admin
vb.) sadece smirli sayida teknik uzmana yetkileri dahilinde verilir ve bu hesaplarin
faaliyetleri yakindan izlenir.

o Sirket ag1 disindan kurumsal sistemlere yapilacak tiim uzaktan erigimlerde giivenli,
sifrelenmis baglant1 yontemleri (VPN vb.) ve ¢ok faktorlii kimlik dogrulama (MFA)
mekanizmalari zorunlu olarak uygulanir.

o Kullanici erisim yetkileri ve rol dagilimlar, Bilgi Teknolojileri Birimi ve Is Birimi
yoneticileri tarafindan belirli araliklarla diizenli olarak gézden gegirilir, giincellenir ve
kayit altina alinr.

8. Parola ve Kimlik Dogrulama Kurallari

Kullanicilar, kendilerine tahsis edilen kullanici adi, giiglii kurumsal parola, MFA dogrulama
kodlar1 ve dijital sertifika gibi kimlik dogrulama bilesenlerinin giivenliginden ve gizliliginden
sahsen sorumludur.

Kurumsal parolalar; kolay tahmin edilebilir, ardisik veya kisisel bilgiler iceren yapida olamaz.
Kullanicilar parolalarini higbir kosulda iigiincii kisilerle (is arkadaslar1 ve BT personeli dahil)
paylasamaz, yazili olarak acik ortamlarda bulunduramaz ve tarayicilara gilivensiz sekilde
kaydedemez.
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Bilgi Teknolojileri Birimi; kurumsal sistemlerde parola uzunlugu, karakter karmasikligi
(bliytik/kii¢iik harf, rakam, 6zel karakter), maksimum parola 6mrii (degistirme periyodu), hatali
giris denemelerinde hesap kilitleme siiresi ve aktif oturum zaman asimi (session timeout) gibi
teknik giivenlik kurallarin1 merkezi grup politikalar1 (Group Policy/GPO) iizerinden zorunlu
kilar ve stirekli olarak yiiriitiir.

9. Dis Hizmet, Bulut ve Tedarikc¢i Yonetimi

Sirket; operasyonel verimliligi, teknolojik ¢evikligi ve hizmet kalitesini artirmak amaciyla bilgi
sistemleri siireglerinde nitelikli dig hizmet ve bulut bilisim ¢6éziimlerinden yararlanir. Bu
kapsamda Sirket altyapisinda; kurumsal e-posta ve bulut iiretkenlik siireglerinde Microsoft
Office 365, kurumsal kaynak planlama, miisteri iliskileri ve finans/muhasebe siire¢lerinde IFS
ERP, gayrimenkul ve proje yonetiminde Yapitasi ve personel devam kontrol sistemlerinde
Meyer PDKS gibi endiistriyel ¢oziimler aktif ve giivenli bir sekilde kullanilir.

Di1s hizmet ve bulut bilisim hizmetlerinin alimi, yonetimi ve denetiminde asagidaki kurumsal
esaslar uygulanir:

o Herhangi bir dis hizmet veya bulut ¢6ziimii devreye alinmadan 6nce, hizmetin niteligi,
kritiklik seviyesi, is siirekliligine etkisi, siber giivenlik riskleri ve saglayicinin
teknik/yasal yeterliligi (6zellikle veri barindirma lokasyonlarmin KVKK uyumu)
detayli olarak analiz edilir.

e Dis hizmet saglayicilar ile akdedilen sozlesmelerde; hizmetin net kapsami, Hizmet
Seviyesi Taahhiitleri (SLA), bilgi giivenligi ve gizlilik yiikiimliiliikleri, erisim sinirlari,
veri yedekleme ve biitiinliik garantileri, siber olay ihlal bildirim siireleri ve gizlilik
sozlesmeleri (NDA) yasal olarak giivence altina alinir.

e Hizmet saglayici personeline Sirket sistemlerine veya verilerine yonelik olarak
verilecek erigim izinleri, sadece ilgili igin ifas1 i¢in gerekli olan siire ve kapsamla
sinirlandirilir ve siirekli izlenir.

e Hizmet iliskisi sonlandirildiginda; Sirket’e ait tiim verilerin, yedeklerin ve kaynak
kodlarin giivenli bir sekilde Sirket’e iade edilmesi, aktarilmasi ve saglayici
sistemlerinden geri dondiiriilemeyecek sekilde silinmesi/imha edilmesi yiikiimliiligii
sozlesmelerle yasal olarak karara baglanir.

o Kullanilan kritik dis hizmet ve bulut saglayicilarinin giivenlik ve uyum performanslari,
bagimsiz denetim raporlar1 (SOC 2, ISO 27001 vb.) ve kurumsal izleme mekanizmalari
tizerinden periyodik olarak degerlendirilir.

Disaridan hizmet veya bulut hizmeti alinmasi, Sirket’in sermaye piyasast mevzuatindan ve
diger yasal diizenlemelerden kaynaklanan nihai sorumluluklarini ortadan kaldirmaz. Stratejik
karar alma, gézetim ve nihai yonetim sorumlulugu her haliikarda Sirket’e aittir.

10. Log / Kayit Yénetimi ve Izleme

Sirket, bilgi sistemlerinin gilivenligini saglamak, olagan dis1 aktiviteleri tespit etmek ve yasal
uyum gereksinimlerini kargilamak amaciyla gelismis bir denetim izi (log) kayit ve izleme
mimarisi isletir.
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Kritik bilgi sistemleri, kullanici oturum hareketleri, yetki ve rol degisiklikleri, hassas veri tabani
erisimleri, sistem yoneticisi (admin) islemleri, giivenlik duvari kurallarindaki degisiklikler,
yetkisiz erisim denemeleri ve sistem konfigiirasyonlarinda degisiklige sebep olan tiim
operasyonlar anlik olarak kayit altina alinir.

Olusturulan denetim izlerinde; islemin tiirii ve niteligi, islemi gerceklestiren kullanici veya
sistem hesabi, islemin gergeklestigi kesin zaman (zaman damgasi), islemin basari/basarisizlik
sonucu, erisilen sistem/uygulama/klasér bilesenleri ve islem yapilan kaynak IP adresleri
eksiksiz olarak tutulur.

Sirket’in ag trafigi, internet erisimleri ve sinir giivenligi olaylar1 Fortinet Firewall altyapis1 ve
merkezi log yoOnetim mekanizmalar1 iizerinden kesintisiz olarak izlenir, analiz edilir ve
anomaliler tespit edilir. Log yOnetim siireclerinin teknik detaylari, kayitlarin biitiinligiiniin
(hashing/kriptografik yontemlerle) korunmasi, saklama siireleri, yetkisiz degistirmeye karsi
korunmas: ve analiz esaslari ilgili alt prosediirlerle diizenlenir.

Kullanicilar, Sirket bilgi sistemleri, kurumsal a§ ve internet altyapis1 iizerinde
gerceklestirdikleri tiim islemlerin mevzuata, is sézlesmelerine ve kurumsal politikalara
uygunlugun denetlenmesi amaciyla yasal smirlar dahilinde kayit altina alinabilecegi ve
izlenebilecegi konusunda bilgilendirilir.

11. Bilgi Giivenligi Thlalleri ve Olay Yonetimi

Sirket, siber gilivenlik tehditlerine, veri sizintilarina, giivenlik agiklarina ve siipheli faaliyetlere
kars1 hizli, etkin ve koordineli bir sekilde yanit verebilmek adina kurumsal bir Siber Olay
Miidahale ve hlal Yonetimi siireci isletir.

Calisanlar, is ortaklar1 ve tigiincii taraflar; herhangi bir bilgi giivenligi ihlali, kisisel veri s1zintisi
siiphesi, yetkisiz erisim tespiti, oltalama e-postasi, zararli yazilim bulasmasi, kurumsal cihaz
kayb1 (laptop, sirket telefonu vb.) veya yanlis aliciya hassas veri gonderimi gibi bir durumla
karsilagtiklarinda, durumu gecikmeksizin Bilgi Teknolojileri Birimi’ne ve Bilgi Giivenligi
Sorumlusu’na bildirmekle ytikiimliidiir.

Tiim bilgi giivenligi olaylar1 merkezi bir takip sisteminde kayit altina alinir. Olayin analizi,
etkilenen sistemler, veri kategorileri, olayin kok nedeni, alinan acil durdurma ve giderme
aksiyonlar1 ile gelecege yonelik onleyici faaliyetler detayli olarak raporlanir.

Meydana gelen olayin kisisel verileri (KVKK) etkileme ihtimali bulunmasi durumunda, yasal
siireler (72 saat) dahilinde Kisisel Verileri Koruma Kurulu’na ve etkilenen ilgili kisilere
bildirim yapilmasi siire¢leri Hukuk Miidiirliigii koordinasyonunda yiiriitiiliir. SPK mevzuati
uyarinca kamuyu aydinlatma veya kurumsal bildirim yilikiimliiliigli doguran siber olaylar ise
ilgili yasal siireler i¢cinde Sermaye Piyasas1 Kurulu’na ve ilgili mercilere raporlanir.

12. Bilgi Sistemleri Siirekliligi ve Yedekleme

Sirket, olaganiistii durumlar, siber saldirilar, donanim arizalar1 veya fiziksel felaketler
karsisinda kritik i siireclerinin kesintisiz devam etmesini glivence altina almak amaciyla kararl
bir Bilgi Sistemleri Is Siirekliligi ve Felaket Kurtarma yaklasimi benimser.

Yedekleme stratejileri; bilgi varliklarimin kritiklik dereceleri, Hedeflenen Kurtarma Noktasi
(RPO) ve Hedeflenen Kurtarma Siiresi (RTO) parametreleri, kullanilan kurumsal sistemlerin
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(IFS, Yapitas1 vb.) teknik gereksinimleri ve bulut saglayicilarinin (Microsoft Office 365)
sundugu yiiksek erisilebilirlik imkanlar1 gozetilerek yapilandirilir. Yedekleme siireclerinde
asagidaki temel kurallar titizlikle uygulanir:

e Kiritik sistemler, veri tabanlar1 ve kullanict verileri i¢in belirlenmis kurumsal
frekanslarda (giinliik, haftalik, aylik) otomatik yedekleme senaryolar1 ¢alistirilir.

e Yedekleme operasyonlarinin basari durumlart her giin Bilgi Teknolojileri Birimi
tarafindan kontrol edilir ve loglanir.

e Alman yedeklerin giivenligi, sifrelenmis ortamlarda tutulmasi ve yetkisiz erisimlere
kars1 korunmasi teknik olarak saglanir. Olasi fidye yazilimi (ransomware) saldirilarina
kars1 verilerin degistirilemez (immutable/offline) yedek kopyalari olusturulur.

e Alman yedeklerin dogrulugunu ve sistemlerin geri ylklenebilirligini dogrulamak
amaciyla, belirlenen periyotlarda yedekten geri doniis (restore) testleri uygulanir ve test
sonuglari raporlanir.

e Dis hizmet ve bulut saglayicilarinin yedekleme, veri replikasyonu ve cografi yedlilik
altyapilar1 s6zlesmesel taahhiitler ¢cergevesinde periyodik olarak kontrol edilir.

Bilgi sistemleri stireklilik planlar1 ve yedekleme politikalari, yilda en az bir kez veya altyapida
major bir mimari degisiklik yapilmasi durumunda gozden gegirilerek giincellenir.

13. Veri Giivenligi ve Gizlilik

Sirket; bilgi sistemleri kanaliyla iiretilen, islenen, aktarilan ve saklanan tiim kurumsal verilerin,
finansal kayitlarin, yatirnmer bilgilerinin, proje detaylarinin, ticari sirlarin ve kisisel verilerin
yetkisiz erigime, sizintiya, kayba, tahrifata veya kotiiye kullanima kars1 korunmasi amaciyla
gerekli tiim idari ve teknik tedbirleri en {ist diizeyde uygular.

Kisisel verilerin iglenmesi ve giivenligi siireglerinde, 6698 sayili Kanun ve Kisisel Verileri
Koruma Kurumu diizenlemeleri tam bir uyumla isletilir. Veriler, tasidiklar1 risk ve gizlilik
derecesine gore sifrelenmis (at-rest ve in-transit encryption) veri depolama alanlarinda saklanir.

Sirket’e ait higbir gizli belge, rapor, stratejik yatirim karari, proje ¢izimi veya kisisel veri;
yetkilendirme ve mesru kurumsal amacglar disinda {glincii sahislarla paylasilamaz,
kopyalanamaz ve sirket disina ¢ikarilamaz.

14. Elektronik Posta ve internet Kullanimi

Sirket tarafindan calisanlara tahsis edilen elektronik posta hesaplar (...@zeraygyo.com.tr) ve
kurumsal internet hatlari, oncelikli olarak Sirket faaliyetlerinin ve is siireclerinin etkin bir
sekilde ytirtitiilmesi amaciyla kullanilir.

Calisanlar, kurumsal iletisim kurallar1 c¢ercevesinde; e-posta hesaplarini is eti§ine uygun
kullanir, oltalama (phishing) saldirilarina karsi siipheli e-posta eklentilerini ve baglantilarini
acmamakla, lisanssiz veya is dis1 yazilim/dosya indirmemekle yiikiimlidir. Sirket ag
kaynaklarinin; yasa disi, genel ahlaka aykiri, fikri miilkiyet haklarini ihlal eden veya Sirket’in
kurumsal itibarin1 zedeleyebilecek nitelikteki internet sitelerine erisim veya igerik paylasimi
amaciyla kullanilmasi kesinlikle yasaktir ve teknik filtreleme araglariyla (web filtering)
engellenir.
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15. Zararh Yazilimlardan Korunma ve U¢ Nokta Giivenligi

Sirket, bilgi sistemleri altyapisin1 ve u¢ noktalar1 (sunucular, kullanici bilgisayarlari, mobil
cihazlar) viriis, truva ati, fidye yazilimi gibi zararli kodlara ve gelismis siber tehditlere karsi
korumak amaciyla merkezi giivenlik mimarileri uygular.

Tim kurumsal bilgisayarlarda ve sunucularda, merkezi olarak yonetilen ve giincellenen anti-
virlis / u¢ nokta koruma (EDR) yazilimlar aktif olarak calisir. Kullanicilarin bu yazilimlar
devre dis1 birakmasi, ayarlarini degistirmesi veya sistemlere BT biriminin onay1 disinda harici
depolama birimleri (giivensiz USB bellek vb.) baglamasi teknik politikalarla sinirlandirilir.
Isletim sistemi ve kritik uygulama giivenlik yamalar1 (patch management) merkezi sistemler
izerinden diizenli olarak kontrol edilir ve yiiklenir.

16. Yazilim Kullanimi ve Lisans Yonetimi

Sirket bilgi sistemlerinde ve kullanict bilgisayarlarinda yalnizca lisansli, telif haklar1 yasal
olarak satin alinmis, Sirket standartlarina uygun ve is ihtiyacini karsilayan onayl yazilimlar
kullanilabilir.

Calisanlarin, Bilgi Teknolojileri Birimi’nin bilgisi ve teknik onay1 olmaksizin bilgisayarlarina
internetten agik kaynak, iicretsiz, deneme siirlimii, lisanssiz veya kaynagi dogrulanmamis
yazilimlar indirmesi, kurmasi ve ¢aligtirmasi kesinlikle yasaktir. Sirket’e ait yazilimlar ve lisans
anahtarlar1 kopyalanamaz, sirket disina ¢ikarilamaz. Yazilim ve lisans envanterlerinin takibi,
optimizasyonu ve yasal uyum denetimleri Bilgi Teknolojileri Birimi tarafindan diizenli olarak
gerceklestirilir.

17. Egitim ve Farkindahk

Sirket, bilgi giivenligi kiiltliriinii kurumsal diizeyde yayginlastirmak ve insan faktdriinden
kaynaklanabilecek siber riskleri minimize etmek amaciyla siirekli bir egitim ve farkindalik
programi yurutiir.

Tiim Sirket ¢alisanlarina; gilivenli parola yonetimi, e-posta giivenligi, sosyal miihendislik ve
kimlik avi (oltalama) saldirilarina karsi korunma yontemleri, veri gizliligi (KVKK), temiz
masa-temiz ekran ilkesi ve siber olay bildirim kanallar1 hakkinda periyodik olarak farkindalik
egitimleri verilir, bilgilendirme duyurular1 yayimlanir. Sirket biinyesinde ise yeni baglayan tiim
personelin oryantasyon siirecine bilgi giivenligi kurallar1 egitimi zorunlu olarak dahil edilir.
Egitim faaliyetleri ve katilim durumlari kayit altina alinarak izlenir.

18. Politikanin Duyurulmas

Isbu Politika ve Politika kapsaminda yiiriirliige konulan prosediir, talimat ve rehberler;
kapsamina ve hedefkitlesine gore tiim Sirket ¢alisanlarina, yoneticilerine, ilgili tiglincii taraflara
ve dig hizmet saglayicilarina kurumsal iletisim kanallar1 tizerinden teblig edilir ve duyurulur.
Politika’nin, kurumsal seffaflik ve yatirimci iliskileri ¢ergevesinde Sirket’in resmi internet
sitesinde yayimlanmas1 miimkiindiir.

19. izleme ve Denetleme Haklar:

Sirket; bilgi varliklarinin giivenligini saglamak, yasal mevzuata (SPK, KVKK, 5651 sayil
Kanun vb.) tam uyumu dogrulamak, is siirekliligini korumak ve kurumsal kurallarin ihlal
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edilmesini dnlemek amaciyla, bilgi sistemlerinin ve kurumsal ag kaynaklarinin kullanimina
iligkin her tiirlii log, erisim ve trafik kaydin1 yasal sinirlar ¢er¢evesinde tutma, izleme, otomatik
araglarla analiz etme ve gerektiginde inceleme hakkina sahiptir.

Bu izleme faaliyetleri neticesinde elde edilen kayitlar, sadece yetkilendirilmis personel
tarafindan, miinhasiran mesru giivenlik ve uyum amaglariyla islenir; adli ve idari makamlar ile
ancak yasal mevzuatin zorunlu kildig1 hallerde ve usuliine uygun olarak paylasilir.

20. Alt Politika, Prosediir ve Talimatlar

Isbu iist diizey Bilgi Sistemleri Yonetimi Politikasi’nin operasyonel altyapisini olusturmak
iizere; yasal mevzuat, uluslararasi standartlar ve Sirketimiz siber risk profili ile uyumlu
asagidaki alt dokiimantasyon yapisi (prosediir, talimat ve rehberler) tasarlanarak Yonetim
Kurulu karar tarihinden itibaren en geg 6 (alt1) ay icerisinde hazirlanir ve Ust Yonetim onay1
ile ytrtirliige konulur:

o Bilgi Varliklarinin Siiflandirilmasi ve Envanter Y 6netimi Prosediirii,

o Kullanic1 Hesaplari, Erisim ve Yetkilendirme Y6netimi Prosediirti,

o Kurumsal Parola Standartlar1 ve Kimlik Dogrulama Talimati,

e Dis Hizmet, Bulut Saglayicilar1 ve Tedarik¢i Giivenligi Prosediirii,

e Log (Denetim izi) Yonetimi, Saklama ve Izleme Prosediirii,

« Siber Olay Miidahale ve Bilgi Giivenligi Thlal Yonetimi Prosediirii,

o Sistem Yedekleme, Giivenlik ve Geri Doniis Testleri Prosediirti,

o Kurumsal E-Posta, Internet ve iletisim Kaynaklar1 Giivenli Kullanim Talimati,
e Yazilim Varliklar ve Lisans Yonetimi Talimati,

o Bilgi Giivenligi Farkindalik Egitimi ve Sosyal Miihendislik Test Prosediirii.

Teknolojik yenilikler, risk analiz sonuglar1 veya mevzuat giincellemeleri dogrultusunda Ust
Yonetim onay1 ile yeni alt prosediirler ve rehberler devreye alinabilir. Sirket, siirekli gelisim
prensibi dogrultusunda yliriirliige giren bu dokiimanlar1 giincel tutar.

21. Siirekli Gelisim ve Uyum Yonetimi

Sirket’in kurumsal bilgi sistemleri altyapisi, aktif olarak kullanilan endiistriyel yazilimlar (IFS,
Yapitasi, Microsoft Office 365 vb.), sinir giivenligi bilesenleri (Fortinet) ve idari kontroller,
isbu Politikada yer alan yiiksek standartlar1 halihazirda karsilayacak seviyede isletilir.

Sirket, gelisen siber tehdit ortamina ve sermaye piyasasi diizenlemelerindeki giincellenen
standartlara tam uyumu stlirekli kilmak amaciyla, bilgi sistemleri kontrollerini diizenli ig
degerlendirmelere ve teknik danigsmanlik incelemelerine tabi tutar. Bu dogrultuda belirlenen
proaktif teknolojik optimizasyonlar, sistem giincellemeleri ve siireg gelistirme faaliyetleri,
dinamik bir plan dahilinde Ust Yonetim’in gdzetiminde kesintisiz olarak yiiriitiiliir.
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22. Aykirilik ve Yaptirnmlar

Isbu Politika hiikiimlerine, bagl alt prosediirlere, giivenlik talimatlarina ve ilan edilen kurallara
aykir1 hareket ettigi, kasith veya agir ihmal neticesinde bilgi giivenligi ihlaline, veri sizintisina
veya Sirket’in yasal riske girmesine neden oldugu tespit edilen personel hakkinda, ihlalin
niteligi ve boyutuna gore Zeray Gayrimenkul Yatirim Ortakligr A.S. Disiplin Yonetmeligi ve
ilgili i3 mevzuati hiikiimleri uygulanir. Aykiriligin niteligine gore is soézlesmesinin hakli
nedenle feshi dahil gerekli disiplin cezalar1 verilebilir. Sirket’in maddi veya itibari zarara
ugramasi ya da yasal regiilasyonlar karsisinda cezai miieyyideyle karsilasmasi durumlarinda,
sorumlulara yonelik adli, idari ve cezai yollara basvurulmasi ve riicu haklarmin isletilmesi
stireci saklidir.

23. Gozden Gecirme ve Yiiriirliik

Isbu Politika, Zeray Gayrimenkul Yatirrm Ortakligt A.S. Yénetim Kurulu’nun 30/06/2026
tarihli ve 2026/17 sayil1 karart ile onaylanarak ytiriirliige girmistir.

Politika dokiimani; yasal mevzuattaki degisiklikler, organizasyonel yapilanmadaki
dontistimler, yeni is siiregleri, teknolojik altyapir modifikasyonlar1 veya siber risk profilindeki
degisimler goz onlinde bulundurularak yilda en az bir kez periyodik olarak gézden gecirilir.
Gerekli goriilen giincellemeler ve revizyonlar Yonetim Kurulu onayina sunularak yiiriirliige
konulur.
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